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«Любая физическая теория —это своего рода догадка. Тому, как 
делать наилучшие догадки, учит нас теория вероятностей»


Ричард Фейнман 
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— открытый классический 
канал

— предраспределенный 
ключ

Дано:

Необходимо: — незащищенный квантовый канал  (  — 
вероятность получения нарушителем какой-

либо информации о ключе)

εqkd

— аутентифицированный классический канал 
(  — вероятность успешной атаки на 

протокол аутентификации)
εauth

ЧаВо:



Постановка задачи
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— доверенный узел — КРК соединение — направление КТ



Используемые приближения

• КРК соединения могут быть любого типа, единственное условие:  

— вероятность получения нарушителем какой-либо информации о 

ключе из КРК соединения между любыми двумя узлами


•  Все узлы предполагаются доверенными.   — вероятность 

успешной атаки на протокол аутентификации на любом из узлом


• Расстояние между двумя соседними узлами должно быть меньше 

предельного. Расстояние между двумя максимально удаленными 

узлами с прямым соединение (через c − 1) следует считать 

предельным. 

εqkd

εauth
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 —число узлов в сети,  —число связей, выходящих из узлаN c
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ε2 ≈ 2(εqkd)c

КРК «точка-точка»

εqkd

Сеть КРК с ключевым транспортом

εauth ε1 ≈ (N − c − 1)(εauth)c

ε ≈ εqkd + εauth εqn = ε1 + ε2 ≈

≈ (N − c − 1)(εauth)c + 2(εqkd)c

Gaidash A., Miroshnichenko G., Kozubov A. Quantum network security dependent on connection density between trusted nodes //
arXiv preprint arXiv:2202.09162. – 2022.



Сравнение апроксимации и точного 
решения 
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Рис. Зависимости вероятностей ps успешной атаки на сегмент квантвой сети  от средней вероятности p 
взять узел под контроль. Рассмотрены два случая: c = 3 и c = 5; N = 20 в качестве примера . 
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